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5
Monitoring i Raspberry Pi

POZA WYKRYWANIEM ZOMBIE WARTO RÓWNIE  OBSERWOWA  ICH
POCZYNANIA. NIE PRÓBUJ LEDZI  HORDY UMARLAKÓW OSO-
BI CIE! PRZYGL DAJ SI  IM Z BEZPIECZNEJ ODLEG O CI, CZYLI
z wn trza swojej bazy — uchroni Ci  to przed zgubnymi
skutkami bezpo redniego kontaktu z zombie. W tym rozdziale

dowiesz si , jak korzysta  z kamer sieciowych wyposa onych
w interfejs USB oraz z kamer wyposa onych w interfejs bezprzewodowy. W celu
zminimalizowania zu ycia pr du b dziemy korzysta  z jednop ytkowego kom-
putera Raspberry Pi (rysunek 5.1).

Oba projekty przedstawione w tym rozdziale wymagaj  pobrania odpowied-
niego oprogramowania. W zwi zku z tym warto przygotowa  system do pracy
jeszcze przed nadej ciem apokalipsy.

Raspberry Pi
Zaprezentowane przeze mnie projekty mog  by  obs ugiwane za pomoc  stan-
dardowego laptopa lub komputera stacjonarnego, ale urz dzenia te pobieraj  du o
pr du. Laptop charakteryzuje si  moc  od 20 W do 60 W, a komputer stacjonarny
mo e pobiera  jeszcze wi cej pr du. Ponadto potrzebowa by  falownika. Zasilacze
laptopów generuj  pr d sta y o niskim napi ciu, ale zwykle napi cie to jest wy sze
od 12 V, a wi c bezpo rednie zasilanie laptopa z akumulatora 12 V jest niemo liwe.
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96  R o z d z i a  5

Rysunek 5.1. Zombie u miechaj cy si  i machaj cy do obiektywu kamery

Ponadto wyobra  sobie sytuacj , w której jeste  zmuszony do opuszczenia
swojej bazy z powodu naporu zombie. Czy naprawd  chcia by  ryzykowa  ycie,
taszcz c ogromn  obudow  komputera stacjonarnego?

Raspberry Pi jest miniaturowym jednop ytkowym komputerem pracuj cym
pod kontrol  systemu Linux. Wymiary tej p ytki s  zbli one do wymiarów karty
kredytowej. Raspberry Pi charakteryzuje si  moc  3 W. W tym projekcie, a tak e
w innych projektach opisanych w tej ksi ce wykorzystujemy p ytk  Raspberry
Pi Model B+ (rysunek 5.2). Je eli dysponujesz starsz  p ytk  Raspberry Pi Mo-
del B lub nowsz  Raspberry Pi 2, te  mo esz z nich korzysta . Wi ksza wydaj-
no  nowszej p ytki powinna sprawi , e strona pokazuj ca obraz rejestrowany
przez kamer  powinna by  wy wietlana znacznie szybciej. Nie warto korzysta
z modeli A i A+, poniewa  charakteryzuj  si  one ni sz  wydajno ci  i zainsta-
lowano na nich pami  operacyjn  o mniejszej pojemno ci.

Raspberry Pi mo e wykonywa  skrypty napisane w Pythonie i mo e zosta  pod-
czony do zewn trznych urz dze . Na przyk ad w projekcie opisanym w podroz-

dziale „Projekt 7. Monitorowanie zombie za pomoc  kamery sieciowej wyposa onej
w interfejs USB” dioda LED pod czona do z cza GPIO p ytki Raspberry Pi
zmieni kolor emitowanego wiat a z zielonego na czerwony. Z cze GPIO sk ada
si  z dwóch rz dów pinów znajduj cych si  z boku p ytki (zob. rysunek 5.2).
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Rysunek 5.2. P ytka Raspberry Pi Model B+

System Raspberry Pi
W celu uzyskania w pe ni funkcjonalnego komputera do p ytki Raspberry Pi nale y
pod czy  klawiatur  i mysz USB, a tak e ma y monitor wyposa ony w z cze
HDMI (multimedialny interfejs wysokiej rozdzielczo ci) — rysunek 5.3.

Rysunek 5.3. System komputerowy oparty na Raspberry Pi

Klawiatura i mysz to standardowe urz dzenia peryferyjne, które mo esz kupi
wsz dzie. W celu ci g ego podgl du poczyna  zombie do Raspberry Pi mo esz
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98  R o z d z i a  5

pod czy  zwyczajny telewizor lub monitor. Jednak e w celu zminimalizowania
ilo ci pobieranego pr du w tym projekcie b dziemy korzysta  z monitora zasila-
nego pr dem sta ym o napi ciu 12 V, o przek tnej ekranu równej 7 cali (18 cm).
W najgorszym wypadku zastosowanie tego monitora podwoi moc pobieran  przez
komputer, która mo e wtedy osi gn  szczytow  warto  6 W.

Czego b dziesz potrzebowa ?
Do pod czenia systemu komputerowego opartego na Raspberry Pi do akumu-
latora dostarczaj cego pr d o napi ciu 12 V b dziesz potrzebowa  nast puj cych
komponentów:

Komponent Uwagi ród o

 Raspberry Pi Model B+ lub Pi 2 z kart  SD
zawieraj c  pakiet NOOBS

Adafruit (2358),
Botland (RPI-02544)

 Ma y monitor wyposa ony
w z cze HDMI

Monitor ze z czem HDMI zasilany
pr dem o napi ciu 12 V; sugerowane
urz dzenie charakteryzuje si
rozdzielczo ci  800 480 pikseli

Adafruit (1934),
Allegro

 Klawiatura i mysz Standardowa klawiatura i mysz
(oba urz dzenia musz  by
wyposa one w interfejs USB)

Sklep komputerowy,
sklepy internetowe

 Kabel HDMI Najkrótszy Sklep komputerowy,
sklepy internetowe

 Adapter pod czany do gniazdka
zapalniczki samochodowej
umo liwiaj cy zasilanie urz dze
wyposa onych w z cze USB

Minimalne nat enie pr du: 1 A Sklep motoryzacyjny,
sklep komputerowy

 Adapter zapalniczki samochodowej
zako czony wtykiem zasilaj cym
o rednicy 2,1 mm

Sklep motoryzacyjny

 Aktywny koncentrator USB Niezb dny tylko w przypadku pracy
z p ytk  Raspberry Pi Model B

Sklep komputerowy,
sklepy internetowe

Je eli korzystasz z p ytki Raspberry Pi Model B, która zawiera zaledwie dwa
gniazda USB, to b dziesz musia  zastosowa  aktywny koncentrator USB lub zestaw
myszy i klawiatury bezprzewodowej wyposa ony we wspólny kontroler USB. Je eli
pod czysz mysz i klawiatur  bezpo rednio do dwóch portów USB p ytki Raspberry
Pi, to nie b dziesz mia  gdzie pod czy  kamery b d cej elementem kolejnego
projektu.

Zasilanie systemu
Raspberry Pi jest zasilany za po rednictwem gniazda micro USB, a wi c w celu
pod czenia tej p ytki do akumulatora 12 V mo esz skorzysta  z adaptera umo -
liwiaj cego pod czanie urz dze  USB do gniazdka zapalniczki samochodowej.
Sugerowany przeze mnie monitor jest wyposa ony w oddzieln  p ytk  steruj c ,
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która dostarcza do niego pr d i umo liwia po czenie z Raspberry Pi (p ytk  t
wida  na rodku rysunku 5.3). P ytka steruj ca prac  monitora jest wyposa ona
w gniazdo zasilania o rednicy 2,1 mm.

Rozdzielacz gniazda zapalniczki samochodowej wyposa ony w z cza USB
(rysunek 5.4) doskonale nadaje si  do zasilania ca ego systemu z akumulatorów.
Je eli jeszcze tego nie zrobi e , to zast p teraz wtyczk  gniazda zapalniczki samo-
chodowej par  zacisków typu krokodyl, co umo liwi pod czenie takiego rozdzie-
lacza bezpo rednio do akumulatora. W rozdziale 3. znajdziesz instrukcje dotycz ce
pod czania do akumulatora ró nych urz dze .

Rysunek 5.4. Rozdzielacz gniazda zapalniczki samochodowej
wyposa ony w dodatkowe gniazda USB

Korzystaj c z urz dzenia widocznego na rysunku 5.4, mo esz zasila  Raspberry
Pi za pomoc  standardowego przewodu micro USB, a w podrozdziale „Projekt 8.
Bezprzewodowy system monitorowania zombie” do gniazda zapalniczki pod -
czysz adapter umo liwiaj cy zasilanie kamery Wi-Fi i routera. Przyjrzyj si  napi -
ciom znamionowym kamery i routera. Najprawdopodobniej urz dzenia te s  zasila-
ne pr dem sta ym o napi ciu 12 V, co w postapokaliptycznym wiecie umo liwi
zasilanie ich za pomoc  zgromadzonego zapasu akumulatorów samochodowych.

Zachowaj ostro no  podczas pracy z wy wietlaczem, szczególnie je eli tylna
ciana obudowy ekranu jest wykonana z metalu — je eli dotknie ona ods oni tego

ty u p ytki sterownika, to dojdzie do zwarcia i uszkodzenia p ytki.

P ytk  sterownika ekranu mo esz pod czy  do akumulatora za pomoc  kabla,
który z jednej strony b dzie zako czony okr g  wtyczk  o rednicy 2,1 mm,
a z drugiej zaciskami typu krokodyl. Jednak e lepszym pomys em od zak adania
wielu tego typu zacisków na bieguny jednego akumulatora jest skorzystanie
z rozdzielacza gniazda zapalniczki samochodowej. Dzi ki niemu b dziesz móg
pod czy  do akumulatora wiele ró nych urz dze  wyposa onych we wtyczki
zapalniczki samochodowej (zob. rozdzia  3., sekcj  „Gniazdo zapalniczki samo-
chodowej”).

Ostrze enie
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Instalacja systemu Raspbian
Komputer Raspberry Pi nie jest wyposa ony w dysk twardy. System operacyjny
komputerów Raspberry Pi 2 i Raspberry Pi Model B+ jest zapisany na karcie
microSD, na której przechowywane s  równie  programy i dane. Starsze wersje
Raspberry Pi korzysta y ze standardowej karty SD. Podczas apokalipsy nie b dziesz
mia  dost pu do internetu, a wi c postaraj si  kupi  kart  z za adowanym systemem.
Je eli chcesz sam zainstalowa  system na pustej karcie pami ci, a internet jeszcze
dzia a, to wykonaj instrukcje przedstawione na stronie: http://www.raspberrypi.
org/help/noobs-setup/.

Niezale nie od tego, czy kupisz kart  z za adowanym systemem, czy umie cisz
go na karcie sam, zak adam, e posiadasz kart  microSD z instalatorem NOOBS
(ang. New Out Of the Box Software) stworzonym przez Raspberry Pi Foundation.
W ó  kart  microSD w odpowiednie gniazdo komputera Raspberry Pi, pod cz
do niego klawiatur , mysz i monitor, a nast pnie pod cz wszystko do zasilania.

Sugerowany przeze mnie monitor powinien wykry  Raspberry Pi pod czony do
portu HDMI, a Raspberry Pi powinien automatycznie wykry  rozdzielczo  tego
ekranu. Je eli Raspberry Pi nie wykrywa rozdzielczo ci ekranu, to zajrzyj do do-
kumentacji znajduj cej si  na stronie: http://www.raspberrypi.org/documentation/ —
sekcja configuration (konfiguracja) — i zapoznaj si  z zawarto ci  pliku config.txt,
dzi ki której dowiesz si , jak skonfigurowa  komputer Raspberry Pi. Wydrukuj
wspomnian  dokumentacj  i w ó  j  do tej ksi ki — przygotuj si  na nadej cie
apokalipsy i brak dost pu do internetu.

Po uruchomieniu Raspberry Pi pakiet NOOBS zaproponuje Ci wybór sys-
temu operacyjnego. W tej ksi ce korzystamy z systemu Raspbian, a wi c zaznacz
pole znajduj ce si  obok nazwy tego systemu i kliknij przycisk Install (instaluj).
Instalacja systemu operacyjnego jest d ugotrwa a, a wi c obserwuj wskazania sys-
temu wykrywaj cego zombie i upewnij si , czy dysponujesz odpowiednim zapasem
akumulatorów. Po zako czeniu instalacji mo esz wykona  kolejne czynno ci.

Do systemu Raspbian do czono wiele u ytecznych programów, ale w chwili
pisania tej ksi ki brakuje w nim porz dnej przegl darki internetowej, która
b dzie wspó pracowa a z kamer  sieciow . Moj  ulubion  przegl dark  jest
Chromium — zmodyfikowana wersja Google Chrome, która dzia a sprawnie po
uruchomieniu na skromnych zasobach komputera Raspberry Pi. Aplikacja Chro-
mium, tak jak wi kszo  darmowego oprogramowania, musi zosta  pobrana
z internetu.

Przepraszam, je eli jest ju  na to za pó no, ale musisz teraz pod czy  Rasp-
berry Pi do swojego domowego routera za pomoc  kabla Ethernet i zainstalowa
przegl dark  Chromium. Kliknij ikon  LX Terminal znajduj c  si  na pulpicie.
Spowoduje to otwarcie okna terminala, w którym b dzie widoczny tylko znak
zach ty:

$

Wskazówka
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Za ka dym razem, gdy b d  Ci  prosi  o wpisanie jakiego  polecenia, b d
podawa  je obok znaku zach ty, którego nie musisz wpisywa . W otwartym wcze-
niej oknie wprowad  nast puj ce polecenia:

$ sudo apt-get update
$ sudo apt-get install chromium

Polecenie sudo (z ang. substitute user do) umo liwia wykonywanie polece
administracyjnych. Nale y poprzedzi  nim polecenia wymagaj ce uprawnie  admi-
nistratora — przyk adem takich polece  s  polecenia instaluj ce nowe oprogra-
mowanie, z których teraz korzystamy.

Program zarz dzaj cy pakietami apt-get jest sk adnikiem dystrybucji systemu
Linux opartych na projekcie Debian i s u y do zarz dzania oprogramowaniem
i instalowania aplikacji. Polecenie update u yte wraz z poleceniem apt-get
powoduje aktualizacj  listy programów dost pnych w internetowych repozytoriach.
Polecenie apt-get install sprawi, e program apt-get znajdzie i zainstaluje naj-
nowsz  wersj  pakietu okre lanego przez ostatni argument, który w tym przy-
padku okre la konieczno  zainstalowania przegl darki Chromium.

Po zainstalowaniu przegl darki Chromium mo esz przyst pi  do pracy nad
projektem monitoringu przeznaczonego do obserwowania poczyna  zombie!

Projekt 7.
Monitorowanie zombie za pomoc
kamery sieciowej wyposa onej w interfejs USB

W tym projekcie b dziemy korzysta  z taniej kamery sieciowej wyposa onej
w interfejs USB, któr  pod czymy do Raspberry Pi za pomoc  d ugiego przewodu.
Maksymalna d ugo  kabla USB 2.0 wynosi 30 m, a wi c kamer  mo esz umie ci
nawet w takiej odleg o ci od komputera.

Wi kszo  elementów projektu wida  na rysunku 5.5. Kamera internetowa
znajduje si  poza kadrem po lewej stronie biurka, a wi c pokaza em j  na dodat-
kowym obrazku widocznym w prawym górnym rogu tego rysunku. Samodzielna
konstrukcja systemu monitoringu, w przeciwie stwie do gotowych zestawów
telewizji przemys owej, umo liwia zaprojektowanie oprogramowania idealnie dopa-
sowanego do Twoich potrzeb.

Kamera sieciowa jest sterowana za pomoc  krótkiego programu napisanego
w Pythonie. Program ten wykrywa zmiany przechwytywanego obrazu. Po wykry-
ciu ruchu zmienia on z zielonego na czerwony kolor wiat a emitowanego przez
diod  RGB pod czon  do pinów z cza GPIO p ytki Raspberry Pi. Alarm mo esz
skasowa , wciskaj c klawisz spacji — spowoduje to zmian  koloru wiat a emito-
wanego przez diod  z powrotem na zielony.
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Rysunek 5.5. Kamera monitoruj ca poczynania zombie oraz alarm wykrywaj cy ruch

Projekt ten ma t  przewag  nad projektem opisanym w rozdziale 4., w pod-
rozdziale „Projekt 6. Wykrywanie zombie za pomoc  podczerwieni”, e po uru-
chomieniu alarmu b dziesz móg  dok adnie przyjrze  si  zombie, który chce Ci
zaatakowa .

Czego b dziesz potrzebowa ?
Do wykonania tego projektu b dziesz potrzebowa  systemu opartego na p ytce
Raspberry Pi (opisanego w podrozdziale „Raspberry Pi”) i nast puj cych kompo-
nentów:

Komponent Uwagi ród o

 Kamera USB List  kompatybilnych kamer znajdziesz
na stronie: http://elinux.org/RPi_USB_
Webcams

Sklep komputerowy

 Przed u acz kabla USB Wybierz kabel o w a ciwej d ugo ci
(nie mo e ona przekracza  30 m)

Sklep komputerowy

 Raspberry Squid — dioda
RGB i nak adka u atwiaj ca
prac  ze z czem GPIO

Dioda RGB z rezystorami ograniczaj cymi
oraz przewodami umo liwiaj cymi
pod czenie jej do gniazda GPIO

Allegro, http://www.
monkmakes.com/squid/
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Nie ka da kamera USB jest kompatybilna z Raspberry Pi. List  kompatybilnych
urz dze  znajdziesz na stronie: http://elinux.org/RPi_USB_Webcams. W swojej
wersji opisywanego projektu skorzysta em z kamery HP 2300 Webcam.

Istnieje specjalny modu  kamery o wysokiej rozdzielczo ci przeznaczonej dla Rasp-
berry Pi, pod czany bezpo rednio do specjalnego gniazda p ytki Raspberry Pi.
Modu  ten sprawdza si  doskonale jako kamera, jednak w naszym projekcie nie
mo emy z niego skorzysta , poniewa  kamera, której u ywamy, musi by  zainsta-
lowana w du ej odleg o ci od Raspberry Pi.

Raspberry Squid jest praktycznym gad etem stworzonym z my l  o Rasp-
berry Pi. Jest to dioda RGB LED z wbudowanymi rezystorami ograniczaj cymi,
któr  mo esz pod czy  bezpo rednio do pinów portu GPIO. Projekt ten jest
otwarty i instrukcje umo liwiaj ce jego samodzielne zbudowanie znajdziesz na
stronie: https://github.com/simonmonk/squid/. Istnieje równie  mo liwo  zakupu
gotowego gad etu. Wi cej informacji na ten temat znajdziesz na stronie: http://
www.monkmakes.com/.

Konstrukcja
Po po czeniu ze sob  wszystkich komponentów wymienionych w sekcji „System
Raspberry Pi” b dziesz musia  jedynie pod czy  diod  Raspberry Squid do portu
GPIO, kamer  do gniazda USB, monitor do pr du o napi ciu 12 V i Raspberry
Pi do pr du o napi ciu 5 V (rysunek 5.6).

Krok 1. Pod cz diod  Raspberry Squid
Steruj c trzema z czami, do których pod czona jest dioda Raspberry Squid, mo na
wygenerowa  dowolny kolor emitowanego przez ni  wiat a. W projekcie nie
b dziemy korzysta  z pe nego potencja u tej diody, poniewa  potrzebujemy jedynie
wiate  zielonego i czerwonego.

W celu u atwienia identyfikacji pinów z cza GPIO mo esz skorzysta  ze spe-
cjalnego szablonu. Szablony takie znajdziesz w ofercie ró nych dostawców, m.in.
udost pnia je Adafruit. Przyk adem takiego szablonu jest Raspberry Leaf do -
czany do gotowej diody Raspberry Squid. Szablon na ó  na piny z cza GPIO —
b dziesz móg  z atwo ci  zidentyfikowa  poszczególne styki tego z cza. Teraz
mo esz pod czy  diod  Raspberry Squid (rysunek 5.7).

Czarny przewód diody Raspberry Squid nale y pod czy  do dowolnego pinu
oznaczonego etykiet  GND (masa). Proponuj , aby  skorzysta  w tym celu z trzecie-
go pinu (licz c od góry) znajduj cego si  w prawym rz dzie styków (patrz c na
p ytk  tak, jak pokazano na rysunku 5.7). Czerwony przewód diody Raspberry
Squid pod cz do pinu numer 18, a zielony do pinu numer 23. Nie b dziesz
potrzebowa  koloru niebieskiego, a wi c niebieski przewód diody Raspberry Squid
mo esz pozostawi  niepod czony, ale dla porz dku mo esz go pod czy  do
dowolnego z pozosta ych pinów z cza GPIO oznaczonych etykiet  GND.

Wskazówka
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Rysunek 5.6. Schemat systemu monitoringu

Rysunek 5.7. Pod czanie diody Raspberry Squid do z cza GPIO

Krok 2. Zainstaluj kamer  USB
Je eli masz ju  kamer  USB, to przed ewentualnym zakupem innego modelu
sprawd , czy posiadany przez Ciebie egzemplarz wspó pracuje z Raspberry Pi.
Na pocz tku sprawd , czy Raspberry Pi wykrywa Twoj  kamer  jako urz dzenie
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USB — w oknie LXTerminal wpisz polecenie lsusb. Polecenie to nale y wpisa  po
raz pierwszy przed pod czeniem kamery do komputera oraz po raz drugi po jej
pod czeniu (nie korzystaj jeszcze z przed u acza kabla USB).

$ lsusb
Bus 001 Device 002: ID 0424:9514 Standard Microsystems Corp.
Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub
Bus 001 Device 003: ID 0424:ec00 Standard Microsystems Corp.
Bus 001 Device 004: ID 03f0:e207 Hewlett-Packard
Bus 001 Device 006: ID 04d9:1603 Holtek Semiconductor, Inc. Keyboard
Bus 001 Device 005: ID 1c4f:0034 SiGma Micro

Je eli po pod czeniu kamery na li cie pojawia si  dodatkowe urz dzenie, to
powinno by  ono Twoj  kamer . Moja kamera jest wy wietlana na powy szej li cie
jako jej czwarty element (licz c od góry).

Je eli Twoja kamera nie pojawia si  na li cie, to spróbuj j  od czy , pod czy
ponownie, a nast pnie po raz kolejny uruchomi  polecenie lsusb. Je eli to nie
zadzia a, spróbuj uruchomi  Raspberry Pi ponownie.

Niestety, wykrywanie kamery jako urz dzenia USB nie gwarantuje jej poprawnej
wspó pracy z Raspberry Pi. Oka e si  to dopiero po uruchomieniu programu.
Mo e by  tak, e Twoja kamera dzia a poprawnie dopiero po pod czeniu do
aktywnego koncentratora USB. W przypadku starszych modeli Raspberry Pi
pod czenie kamery do portu USB mo e powodowa  ponowne uruchamianie si
ca ego systemu. W takim przypadku kamer  nale y pod czy  przed uruchomie-
niem Raspberry Pi.

Krok 3. Instalacja oprogramowania
Pod cz Raspberry Pi do sieci za pomoc  kabla Ethernet. Upewnij si , e po -
czenie z internetem jest aktywne, i pobierz archiwum z kodami programów opi-
sanych w tej ksi ce. W celu pobrania tego archiwum uruchom przegl dark
internetow  i wpisz w jej oknie adres: http://www.helion.pl/ksiazki/apokal.htm.
Na stronie tej znajdziesz odwo anie do pliku b d cego archiwum z kodem. Podczas
pracy nad tym projektem b dziesz korzysta  z kodu znajduj cego si  w folderze
usb_webcam. Archiwum z kodem mo esz pobra  równie  bezpo rednio z serwera
FTP (ramka „Pobieranie kodu z serwera”).

Kod programu monitor.py napisanego w Pythonie jest do  krótki — wyja-
ni  go w dalszej cz ci tego podrozdzia u. Nie b d  tu opisywa  zagadnie

zwi zanych z j zykiem Python, które wykraczaj  poza tematyk  tego projektu.
Je eli nie mia e  wcze niej styczno ci z tym j zykiem programowania, to mo-
esz zajrze  do mojej ksi ki Raspberry Pi. Przewodnik dla programistów Py-

thona (Helion, 2014).
Kod programu rozpoczyna si  od polece  importuj cych modu y, z których

korzysta aplikacja. Importowane biblioteki wchodz  w sk ad systemu Raspbian,
a wi c nie b dziesz musia  ich dodatkowo instalowa .
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POBIERANIE KODU Z SERWERA

Kod wszystkich programów opisanych w tej ksi ce mo esz pobra  z serwera FTP.
Mo esz to zrobi , wpisuj c w oknie przegl darki adres: ftp://ftp.helion.pl/
przyklady/apokal.zip lub wpisuj c w oknie LXTerminal polecenie:

$ wget ftp://ftp.helion.pl/przyklady/apokal.zip

Spowoduje to pobranie archiwum zawieraj cego kod programów (b dzie do
tego potrzebne po czenie z internetem, a wi c plik ten warto pobra , zanim
rozpocznie si  apokalipsa).

Pobrane archiwum nale y rozpakowa . W tym celu uruchom polecenie:

$ unzip apokal.zip

W niektórych dystrybucjach systemu Linux rozpakowanie pliku mo e wyma-
ga  zainstalowania specjalnego narz dzia. W tym celu uruchom polecenie:

$ sudo apt-get install unzip

import sys
import time
import pygame
import pygame.camera
import RPi.GPIO as GPIO

Modu y time i sys zawieraj  narz dzia umo liwiaj ce dost p do systemu opera-
cyjnego i u pienie programu (jest to sposób na opó nienie wykonywania niektó-
rych operacji). Modu  pygame zawiera graficzn  bibliotek  gier Pygame, w której
znajduje si  interfejs obs uguj cy kamer . Program wymaga równie  dost pu
do systemu GPIO w celu sterowania prac  diody LED — umo liwia to biblio-
teka RPi.GPIO.

W dalszej cz ci kodu znajduj  si  sta e, które b d  u ywane przez program.
Mo esz je zmodyfikowa , je eli chcesz korzysta  z obrazu kamery o innej rozdziel-
czo ci lub je eli chcesz zwi kszy  domy lny rozmiar okna.

camera_res = (320, 240)
window_size = (640, 480)
red_pin = 18
green_pin = 23

Parametry znajduj ce si  w nawiasach po sta ych camera_res i window_size
okre laj  kolejno szeroko  i wysoko  wyra one w pikselach. Kod znajduj cy
si  po tych sta ych inicjalizuje system Pygame (u ywany do wy wietlania obrazu
rejestrowanego przez kamer ), kamer  oraz porty GPIO, które umo liwiaj  ste-
rowanie barw  diody Raspberry Squid:
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pygame.init() 
pygame.camera.init()

# Inicjalizuj z cze GPIO.
GPIO.setmode(GPIO.BCM) 
GPIO.setup(red_pin, GPIO.OUT)
GPIO.setup(green_pin, GPIO.OUT)

screen = pygame.display.set_mode(window_size, 0) 

# Znajd , otwórz i uruchom kamer  o niskiej rozdzielczo ci.
cam_list = pygame.camera.list_cameras() 
webcam = pygame.camera.Camera(cam_list[0], camera_res)
webcam.start()
old_image = False 

Pierwsze dwie linie kodu inicjalizuj cego ( ) obs uguj  bibliotek  Pygame
i kamer , a kolejne trzy linie ( ) inicjalizuj  porty z cza GPIO. Nast pnie inicjali-
zowany jest ekran ( ) — przybiera on wymiary okre lone przez sta  window_size.
Kolejny fragment kodu (oznaczony numerem ) wyszukuje wszystkie kamery
pod czone do Raspberry Pi, a nast pnie tworzy odwo anie do pierwszej z nich
(webcam). Nast pnie kamera ta jest uruchamiana. Ostatnia linia kodu ( ) definiuje
zmienn  o nazwie old_image, która jest u ywana do wykrywania ruchu w wyniku
porównywania ze sob  kolejnych klatek rejestrowanych przez kamer .

Po inicjalizacji wszystkich elementów program uruchamia sprawdzaj c  ruch
funkcj  check_for_movement:

def check_for_movement(old_image, new_image):
   global c
   diff_image = pygame.PixelArray(new_image)
      .compare(pygame.PixelArray(old_image), distance=0.5,
      weights=(0.299, 0.587, 0.114))

   ys = range(0, camera_res[1] / 20)
   for x in range(0, camera_res[0] / 20):
      for y in ys:
         if diff_image[x*20, y*20] > 0:
            return True
   return False

Funkcja check_for_movement porównuje ze sob  dwa obrazy: poprzedni  klatk
(old_image) i ostatni  klatk  (old_image). Parametr distance jest u ywany do porów-
nywania (compare) ró nicy pomi dzy kolorami odpowiadaj cych sobie pikseli obu
obrazów. Parametr weights nie jest wyja niony w dokumentacji biblioteki
pygame, a warto ci u yte w tym programie zosta y wzi te z przyk adu PixelArray
przedstawionego w dokumentacji tej biblioteki (http://www.pygame.org/docs/ref/
pixelarray.html).

W wyniku operacji porównywania powstaje nowy obraz o nazwie diff_image,
w którym bia e piksele zosta y wstawione w miejsca, gdzie wykryto ró nic  kolorów.
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W celu wykrycia ruchu program powinien przeanalizowa  ka dy piksel obrazu
diff_image, ale du y ruch spowoduje zmian  wielu pikseli, a zombie s  du e.
W zwi zku z tym kod analizuje co dwudziesty piksel.

Kolejne dwie funkcje sprawiaj , e dioda Raspberry Squid emituje czerwone
(red) lub zielone (green) wiat o:

def led_red():
   GPIO.output(red_pin, True)
   GPIO.output(green_pin, False)

def led_green():
   GPIO.output(red_pin, False)
   GPIO.output(green_pin, True)

Raspberry Squid jest zwyczajn  diod  RGB LED i tak jak w przypadku
wi kszo ci diod tego typu kolor emitowanego przez ni  wiat a mo na okre li ,
stosuj c odpowiedni  kombinacj  wysokich (True) i niskich (False) stanów sygna ów
podawanych na piny z cza GPIO, do których pod czona jest dioda. W tym
projekcie chcemy, aby dioda emitowa a wiat o o kolorach czerwonym i zielo-
nym, a wi c kod przekazuje do jednego z pinów argument True, a do drugiego
argument False. Nie korzystamy tu z koloru niebieskiego, a wi c nie musimy zaj-
mowa  si  trzecim emiterem diody.

Na koniec doszli my do g ównej p tli programu, która przechwytuje now
klatk  obrazu i skaluje j  tak, aby mo na j  by o wy wietli  w oknie programu:

count = 0
led_green()
while True:
   count = count + 1
   new_image = webcam.get_image()
   # Zdefiniuj obraz old_image podczas pierwszego wykonania kodu p tli.
   if not old_image:
      old_image = new_image
   scaled_image = pygame.transform.scale(new_image, window_size)
   # Pnly sprawdza co dziesi t  klatk .
   if (count % 10) == 0 :
      if check_for_movement(old_image, new_image):
         led_red()
      count = 0
   old_image = new_image
   screen.blit(scaled_image, (0, 0))
   pygame.display.update()

Zmienna count przechowuje liczb  wywo a  p tli. Gdy zmienna count osi gnie
warto  równ  10, to porównywane s  ostatnie dwa obrazy. Analiza co dziesi tego
obrazu przyspiesza dzia anie programu (gdyby nie ten zabieg, dzia a by on zbyt
wolno). W przypadku wykrycia ruchu funkcja check_for_movement zwraca war-
to  logiczn  True, a kolor wiat a emitowanego przez diod  LED jest zmieniany
na czerwony.
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Ostatnia cz  kodu g ównej p tli programu sprawdza wyst pienie zdarzenia
zamkni cia okna, które powoduje zatrzymanie dzia ania programu:

   # Sprawd  wyst pienie zdarze .
   for event in pygame.event.get():
      if event.type == pygame.QUIT:
         webcam.stop()
         pygame.quit()
         sys.exit()
      if event.type == pygame.KEYDOWN:
         print(event.key)
         if event.key ==  32:  # spacja
            led_green()

Podczas sprawdzania wyst pienia zdarze  przechwytywane s  równie  zda-
rzenia polegaj ce na wci ni ciu klawisza (KEYDOWN). Po wci ni ciu spacji program
zmienia kolor wiat a emitowanego przez diod  LED na zielony.

Korzystanie z kamery
W celu uruchomienia kamery w oknie terminala Raspberry Pi wpisz wymienione
ni ej polecenia. Powinny one spowodowa  otwarcie okna pokazuj cego podgl d
obrazu rejestrowanego przez kamer  (rysunek 5.8).

$ cd "/home/pi/zombie/Raspberry Pi/usb_webcam"
$ sudo python monitor.py

Rysunek 5.8. Dzia anie kamery USB
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Dioda Raspberry Squid powinna teraz emitowa  wiat o zielone. W celu spraw-
dzenia dzia ania mechanizmu wykrywaj cego ruch pomachaj r k  przed obiek-
tywem kamery. Dioda LED powinna zmieni  kolor emitowanego wiat a na czer-
wony. Zmiana koloru na zielony nast pi dopiero po wci ni ciu klawisza spacji.

Je eli wszystko dzia a poprawnie po pod czeniu kamery bezpo rednio do
Raspberry Pi, czas sprawdzi  dzia anie kamery po pod czeniu jej za po red-
nictwem przed u acza kabla USB. Kamer  zamontuj w miejscu umo liwiaj cym
podgl d wej cia do bazy (dzi ki kamerze b dziesz wiedzia , czy mo esz bezpiecznie
wyj  z bazy).

Istnieje pewna d ugo  kabla, po przekroczeniu której zniekszta cenia sygna u
generowanego przez kamer  b d  na tyle du e, e Raspberry Pi wy wietli komuni-
katy b dów, a wi c nie korzystaj z przed u aczy d u szych ni  30 m.

Projekt 8.
Bezprzewodowy system
monitorowania zombie

Podczas apokalipsy internet mo e przesta  dzia a ,
ale nie oznacza to, e nie b dziesz móg  korzysta
z sieci bezprzewodowej, w której mog  pracowa
kamery. W tym projekcie mo esz zastosowa  tani
kamer  Wi-Fi (rysunek 5.9). Kamer  bezprzewodow
mo esz umie ci  w jeszcze wi kszej odleg o ci od mo-
nitorowanych zombie, co z pewno ci  spowoduje
wzrost Twojego bezpiecze stwa.

Po skonfigurowaniu kamery i sieci lokalnej b dziesz
móg  ogl da  obraz rejestrowany obiektywem kamery
w oknie przegl darki internetowej uruchomionej na
komputerze Raspberry Pi (rysunek 5.10). B dziesz
móg  równie  korzysta  z tabletu lub smartfona wypo-
sa onego w kontroler sieci bezprzewodowej. Ponadto,
je eli kupisz odpowiedni  kamer , to b dziesz móg
zdalnie zmienia  kierunek, w którym zwrócony jest
jej obiektyw.

Rysunek 5.9. Tania kamera
sieciowa z interfejsem Wi-Fi

Niestety, bezpiecze stwo ma swój koszt: kamera Wi-Fi pobiera do  du o pr du.
Router oraz kamera bezprzewodowa pobieraj  cznie od 10 do 20 W mocy. Urz -
dzenia te najlepiej jest w cza  tylko w razie konieczno ci.

Zauwa , e do Raspberry Pi widocznego na rysunku 5.8 pod czono diod
Raspberry Squid, mimo e ten projekt z niej nie korzysta. Nie od czaj od urz dze-
nia komponentów projektu 7. — b dziesz móg  monitorowa  zombie za pomoc
obu kamer!
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Rysunek 5.10. Obs uga kamery Wi-Fi za pomoc  Raspberry Pi

Czego b dziesz potrzebowa ?
Do wykonania tego projektu b dziesz potrzebowa  systemu opartego na p ytce
Raspberry Pi (opisanego w sekcji „System Raspberry Pi”) i nast puj cych kom-
ponentów:

Komponent Uwagi ród o

 Kamera Wi-Fi Najlepiej, aby by  to model, którego
obiektywem mo na obraca  (200 z )

Sklep komputerowy, Allegro

 Router Wi-Fi Tani model (80 z ) zasilany pr dem
sta ym o napi ciu 12 V

Sklep komputerowy, Allegro

 Dwa kable Ethernet Dowolna d ugo

 Dwa kable pe ni ce funkcj
adapterów 12 V

Na jednym ko cu kabla powinna
znajdowa  si  wtyczka zapalniczki
samochodowej, a na drugim okr g a
wtyczka zasilaj ca o rednicy 2,1 mm

Sklep motoryzacyjny

W sklepach znajdziesz szeroki wybór kamer Wi-Fi ró ni cych si  cen . Wybra-
em jeden z najta szych modeli. Co prawda rejestrowany przez kamer  obraz nie

jest najwy szej jako ci, ale wci  doskonale nadaje si  do wypatrywania zombie.
Router Wi-Fi znajdziesz w ka dej domowej sieci umo liwiaj cej dost p do

internetu. Za o  si , e dysponujesz modelem, którego akurat nie u ywasz.
Urz dzenia te pe ni  dwie funkcje: cz  urz dzenia sieciowe z internetem
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(podczas apokalipsy zombie funkcja ta b dzie bezu yteczna) i tworz  sie  lokaln
LAN, w której mog  pracowa  urz dzenia przewodowe i bezprzewodowe.
W naszym projekcie b dziemy korzysta  z tej drugiej funkcji routera.

Konstrukcja
B dziemy korzysta  z gotowych urz dze , a wi c nie b dziesz musia  wykonywa
adnych po cze  lutowniczych. Tak naprawd  b dziesz musia  tylko po czy  ze

sob  komponenty wchodz ce w sk ad projektu (rysunek 5.11).

Rysunek 5.11. Schemat systemu obs uguj cego kamer  Wi-Fi

Do sieci Wi-Fi nie musisz pod cza  routera ani smartfona (wida  je na
rysunku 5.11), ale urz dzenia te umo liwi  Ci podgl d obrazu rejestrowanego
przez kamer  za pomoc  urz dzenia mobilnego (bez nich b dziesz musia  korzysta
z ekranu Raspberry Pi).

Krok 1. Skonfiguruj sie  lokaln
Sie  ta nie b dzie po czona z internetem, a wi c potrzebujesz tylko routera.
W zwi zku z tym, je eli posiadasz urz dzenie b d ce po czeniem routera i mo-
demu, to nie musisz go pod cza  do linii telefonicznej lub zewn trznego po -
czenia z internetem.
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Urz dzenia mog  czy  si  z routerem za pomoc  kabla Ethernet i bezprzewo-
dowo przy u yciu technologii Wi-Fi. Raspberry Pi pod czymy do routera za
pomoc  kabla Ethernet, poniewa  po czenie kablowe jest bardziej niezawodne
i pobiera mniej pr du ni  czno  Wi-Fi.

Raspberry Pi po pod czeniu do routera powinien automatycznie nawi za
po czenie sieciowe za pomoc  protoko u DHCP (dynamicznego konfigurowania
hostów), a wi c nie powiniene  by  zmuszony do konfigurowania tego po cze-
nia r cznie. Jednak e po nawi zaniu tego po czenia musisz skonfigurowa  sie
Wi-Fi obs ugiwan  przez router. W tym celu otwórz stron  konfiguracji routera.
Adres IP tej strony to zwykle 192.168.1.1, ale w przypadku mojego routera jest
to adres 192.168.1.254. Adres ten znajdziesz w dokumentacji routera. Po ustaleniu
adresu strony administracyjnej routera otwórz przegl dark  Chromium i wpisz go
w pasku adresu tej przegl darki.

Panel konfiguracyjny routera powinien zawiera  sekcj  z ustawieniami sieci
Wi-Fi (zwanej równie  WLAN). Znajd  j , nadaj sieci bezprzewodowej nazw
(nazw  sieci okre la si  równie  mianem parametru ESSID) i ustaw has o umo li-
wiaj ce uzyskanie do niej dost pu (rysunek 5.12).

Rysunek 5.12. Konfiguracja sieci bezprzewodowej

Sieci nadaj nazw  w rodzaju Ocaleni (umo liwi to znalezienie Was przez inne
osoby, które prze y y apokalips  i dodatkowo umiej  korzysta  z komputerów).
Do grupy warto przy cza  kolejnych geeków, a szczególnie geeków, którzy biegaj
wolniej od Ciebie.

Krok 2. Skonfiguruj kamer  Wi-Fi
Kamera Wi-Fi nie nawi e samodzielnie po czenia z Twoj  sieci , je eli nie zna
jej nazwy oraz has a. Aby j  skonfigurowa , musisz po czy  si  z ni  za pomoc
przegl darki internetowej, ale najpierw kamera musi nawi za  po czenie z sieci .
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Jest to do  problematyczne. Na szcz cie problem ten mo na rozwi za , pod -
czaj c kamer  Wi-Fi do routera za pomoc  kabla Ethernet. Po czenie kablowe
nie wymaga has a, a kamera powinna po czy  si  z routerem automatycznie
(podobnie jak Raspberry Pi) za pomoc  protoko u DHCP. Po skonfigurowaniu
kamery mo esz od czy  od niej kabel — teraz Twoja kamera b dzie mog a prze-
sy a  dane bezprzewodowo!

Pod cz kamer  do routera i ponownie otwórz panel administracyjny routera.
Umo liwi on ustalenie adresu IP kamery i odpowiednie jej skonfigurowanie. Tym
razem musisz zajrze  do sekcji zawieraj cej tabel  DHCP (zwan  równie  tabel
ARP). Protokó  ARP umo liwia mapowanie adresów sieciowych. Na rysunku 5.13
wida  tabel  ARP mojego routera.

Rysunek 5.13. Ustalanie adresu IP kamery

Kamera zosta a pod czona za pomoc  kabla, a wi c jej adres IP to 192.168.1.102
lub 192.168.1.100. Jeden z tych adresów jest przypisany do Raspberry Pi. Adres
IP komputera mo esz ustali , wpisuj c w oknie LXTerminal polecenie ifconfig.
W wy wietlonej w oknie odpowiedzi na nie pojawi si  jeden z wymienionych
wcze niej adresów. W a nie ustali e  adres IP Raspberry Pi.

Adres IP mojego Raspberry Pi to 192.168.1.102, a wi c drugi adres (192.168.
1.100) jest adresem kamery. Otwórz now  zak adk  w przegl darce i po cz si
z tym adresem IP, dodaj c do niego sufiks :99 (w przegl darce musia em wpisa
adres 192.168.1.100:99). Ta dodatkowa liczba okre la numer portu sieciowego
kamery. W wi kszo ci przypadków jest to 99, ale je eli korzystasz z innej kamery,
to zajrzyj do jej dokumentacji, poniewa  mo e istnie  konieczno  podania innego
numeru portu.

Przegl darka powinna pokaza  podgl d obrazu rejestrowanego przez kamer .
W oknie powinien równie  znale  si  panel kontrolny kamery umo liwiaj cy jej
obrócenie i przechylenie. Otwarta strona powinna zawiera  hiper cze kieruj ce
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Do adresu IP mo na przypisa  numer portu (ró ne porty obs uguj  ró noraki ruch
sieciowy). Wi kszo  ruchu sieciowego korzysta z domy lnego portu 80. Kamera
sieciowa korzysta z portu 99, a wi c zachodzi konieczno  dodania tego numeru
do adresu URL.

do panelu administracyjnego kamery. Kliknij je i poszukaj sekcji zawieraj cej usta-
wienia sieci bezprzewodowej. Wejd  do menu Wireless LAN Settings (ustawienia
sieci bezprzewodowej) i wybierz opcj  skanowania dost pnych sieci bezprzewo-
dowych (rysunek 5.14).

Rysunek 5.14. czenie kamery z sieci  bezprzewodow

Wybierz sie  Ocaleni, podaj has o (pole Share key) zwane równie  kluczem
sieciowym i kliknij przycisk Submit (wy lij). Kamera powinna uruchomi  si
ponownie. Teraz mo esz od czy  od niej kabel Ethernet, poniewa  b dziesz
korzysta  tylko z sieci bezprzewodowej.

Kamera, pracuj c w sieci bezprzewodowej, b dzie mia a inny adres IP, a wi c
otwórz ponownie panel administracyjny routera (zob. rysunek 5.13). Tym razem
na li cie urz dze  po czonych z sieci  bezprzewodow  powinien znale  si
jeden element (b dzie to w a nie kamera). Spróbuj nawi za  po czenie z kamer
za pomoc  przegl darki internetowej, korzystaj c z tego adresu IP (pami taj
o konieczno ci okre lenia numeru portu :99 na ko cu adresu). W oknie przegl -
darki powiniene  ponownie zobaczy  podgl d rejestrowanego obrazu oraz panel
umo liwiaj cy obracanie obiektywem kamery (rysunek 5.15).

Jednym z problemów zwi zanych z wykorzystaniem protoko u DHCP jest to,
e po ponownym uruchomieniu kamery mo e jej zosta  przypisany inny adres IP.

W celu unikni cia tego problemu w panelu administracyjnym routera poszukaj
okre laj cej czas dzier awy adresu IP i wybierz maksymaln  warto  tego para-
metru. Teraz adres IP przypisany kamerze nie powinien ulec zmianie a  do ko ca
apokalipsy.

Wskazówka
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Rysunek 5.15. Podgl d obrazu rejestrowanego przez kamer  Wi-Fi

Korzystanie z kamery Wi-Fi
Po wykonaniu wszystkich opisanych czynno ci i zamontowaniu kamery w odpo-
wiednim miejscu mo esz podgl da  obraz rejestrowany przez kamer , wpisuj c
w oknie przegl darki internetowej odpowiedni adres URL. Oprogramowanie
wi kszo ci kamer sieciowych pozwala wy wietla  obraz z kilku kamer na jednym
ekranie. Takie rozwi zanie umo liwia jednoczesny podgl d wej cia do kryjówki,
magazynu, pu apek na zombie, a tak e sytuacji innych ocala ych znajduj cych
si  na zewn trz.

Dost p do obrazu rejestrowanego przez kamer  mo na uzyska  równie  za
pomoc  smartfona lub tabletu (producenci niektórych kamer udost pniaj  w tym
celu specjalne aplikacje, które dzia aj  sprawniej od przegl darki internetowej).
Dzi ki urz dzeniom mobilnym mo esz pracowa , obserwuj c sytuacj  w innym
miejscu. Aplikacja do czona do mojej kamery oferuje funkcj  alarmu wykrywaj -
cego ruch.

W kolejnym rozdziale nauczysz si  sterowania elektrycznym zamkiem do drzwi.
Po wykonaniu takiego zamka b dziesz móg  zdalnie otwiera  drzwi, co umo liwi
Ci szybsze wej cie do kryjówki. Ponadto b dziesz móg  wykry  otwarcie drzwi
przez zombie szturmuj ce Twoj  baz .
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